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ABSTRACT

This study aims to test the security of the web-based student savings application using an advanced
encryption cryptographic algorithm using the PHP and MySQL programming languages. This research
method uses SDLC (Software Development Life Cycle) software development using Agile Software
Development. While the system security testing method uses the AES algorithm. Testing using AES with
two events, namely testing the database server, and testing brute force.
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ABSTRAK

Penelitian bertujuan untuk menguji keamanan pada palikasi tabungan santri berbasis web dengan
menggunakan algortima kriptografi advance encryption menggunakan Bahasa pemrograman PHP dan
MySQL. Metode penelitian ini menggunakan pengembangan perangkat lunak SDLC (software
Development Life Cycle) menggunakan Agile Software Development. Sedangkan metode pengujian
keamanan system menggunakan Algortima AES. Pengujian menggunakan AES dengan du acara yaitu
pengujian database server, dan pengujian brute force.
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1. PENDAHULUAN

Dalam  membangun aplikasi  harus
memperhatikan bagian keamanan data dan
dokumen. Kerahasiaan dari data atau informasi
merupakan suatu kelengkapan pelayanan yang
dibuat untuk menjaga agar informasi yang
tersimpan tidak dapat dibaca atau dibuka oleh
pihak yang tidak berhak (Prameshwari, 2018).

Kerahasiaan dari data atau informasi
merupakan suatu kelengkapan pelayanan yang
dibuat untuk menjaga agar informasi yang
tersimpan tidak dapat dibaca atau dibuka oleh
pihak yang tidak berhak. Upaya dalam menjaga
kerahasiaan dari data informasi tersebut sudah
tercetus sejak jaman dahulu tepatnya pada
jaman romawi dengan metode pergeseran huruf
atau karakter dengan dasar nilai tertentu
(Prameshwari, 2018).

Advanced Encryption Standard (AES)
merupakan algoritma cryptographic yang
dapat digunakan untuk mengamakan data.
Algoritma AES adalah blok chipertext simetrik
yang dapat mengenkripsi (encipher) dan
dekripsi  (decipher) informasi. Enkripsi
merubah data yang tidak dapat lagi dibaca
disebut ciphertext; sebaliknya dekripsi adalah
merubah ciphertext data menjadi bentuk
semula yang kita kenal sebagaiplaintext.
Algoritma AES is mengunkan kunci kriptografi
128, 192, dan 256 bits untuk mengenkrip dan
dekrip data pada blok 128 bits (Zacky, 2016).
Dilihat dari segi jenis kunci yang simetri maka

AES kecepatan operasi (komputasi) lebih
tinggi bila dibandingkan dengan algoritma
asimetrik sehingga dapat digunakan pada
sistem realtime seperti GSM (Asriyani, 2017).

Berdasarkan permasalahan diatas untuk
mempermudah  proses pengelolaan data
tabungan santri dengan mempertimbangkan
aspek keamanan maka penulis berkeinginan
membuat aplikasi tabungan santri dengan
mengambil judul “Algoritma Kriptografi
Advanced Encryption Standard (AES) 256
Pada Aplikasi Tabungan Santri Berbasis
Web”

2. METODE

Penelitian  Metodologi  penelitian  adalah
serangkaian langkah-langkah yang
sistematis/terstruktur yang dilakukan oleh peneliti untuk
menemukan jawaban yang tepat atas pertanyaan pada
objek penelitian (Prawiro, 2019). Dalam penelitian ini
metodologi penelitian dijelaskan dalam bentuk diagram

alir dibawah ini :
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3. HASIL DAN PEMBAHASAN

Pada tahap implementasi  sistem
menghasilkan aplikasi berbasis web untuk
memproses enkripsi dan dekripsi
menggunakan algoritma AES. Dalam proses
pengerjaannya penelitian ini menggunakan

metode CBC.
Mode Cipher Block Chaining (CBC)

menerapkan mekanisme umpan-balik
(feedback) pada sebuah blok, yang dimana
hasil enkripsi blok sebelumnya diumpan-
balikkan ke dalam enkripsi blok yang current.
Caranya, blok plainteks yang current di-XOR-
kan terlebih dahulu dengan blok ciphertext
hasil enkripsi sebelumnya, selanjutnya hasil
peng-XOR-an ini masuk ke dalam fungsi
enkripsi. Pada mode Cipher Block Chaining
(CBC), setiap blok ciphertext bergantung tidak
hanya pada blok plaintext tetapi juga pada
seluruh blok plaintext sebelumnya. Dekripsi
dilakukan  dengan  memasukkan  blok
ciphertext yang current ke fungsi dekripsi,
kemudian meng-XOR-kan hasilnya dengan
blok ciphertext sebelumnya. Dalam hal ini,
Blok ciphertext sebelumnya berfungsi sebagai
umpan maju (feed forward) pada akhir proses
dekripsi. dapat diketahui apa yang digunakan

saat pengerjaan.

Dibawah ini merupakan script untuk

menambah user tanpa menggunakan AES 256

Script Menambah User tanpa AES 256
public functien =simpan(]
{
jdata = [
'adminId' =r $this—rraguest—rgetVazr{'adminId'),
'mama' =% jthis=—>request—getVar('nama"),
'password' = jthi=—%request—sgetVar{"paz=woxd"],
'NIS' =5 §$this—>request—>getVar{'NIS'},
'roleld" =» $this-yrequess->gesVar('zoleId'],
'nomorTelp’ =% $this-Srequest—3getVar ("nomorTelp').
'alamat' = $thiz-rragquesc->gesVar('alamat').
1;
jmimpan = $this->model->simpaniidatal;
if (§=impan) {
return redirsct(]->to|'/Admin");

Hasil dari password yang belum

terenkripsi yang tersimpan di database.

Berikut merupakan script yang digunakan
untuk mengenkripsi yang tersimpan di

database.

Script Mgoritma AES Proses Enkripsi dan dekripsi

Spassword = $this->request ->getVar (" password") ;
gplaintext = gpassword;

gkey = '1234567590"';

fmethod = 'aes-256-cho';

§iv = chr(0x0) . chr{0x0) . chri0x0) . chr({0x0) . chr(0x0)
. chri{0x0) . chri(0x0) . chri0x0) . chr{0x0) . chr(0Ox0) . chr(0x0)
. chri{0=0) . chr(0x0) . chr{0x0) . chri0x0) . chr{0=0);

jencrypted = basetd encode(openssl_encrypt(éplaintext,

frmt A flemee ATTRMEET TIATT TATA fdeed

Dibawah ini merupakan hasil dari enkripsi
yang ada di beberapa tabel di database

tabungan santri.
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1. Database Tabel Admin

a w0

2. Database Tabel Nasabhah

sssss

3. Database Tabel Penarikan

+ Options
—T— ~ tarikld nasabahld jumlah timestamp

[0 7 Edit 3 Copy @ Delete 5 12 ZlgTwMyp/F1eMOtlj3d5fA== 2022-02-17 15:40:37
O g7 Edit 3zCopy @ Delete 6 12 B7ZUpCoMn0izwlzuoSIUcg== 2022-02-17 15:40:56
[0 &7 Edit %< Copy @ Delete 7 10 k+/5YGjzACFqkdFMK55SyQ==2022-02-17 10:30:03

4. Database Tabel Penyetoran

+ Options
+T— w setorld nasabahld jumlah timestamp
[0 & Edit %iCopy @ Delete 21 7 tk9I5jLpSVgxEUIQ1tdidg== 2022-02-07 21:51:13

[ 7 Edit 3 Copy @ Delete 22 8 alaxDCcRIvgDUGNLIBEpw== 2022-02-08 08:19:38

O & Edit %iCopy @Delete 23 9 a0axDCcRIVGDUGNLIBGpw== 2022-02-08 08:20:57

A. Pengujian
Pengujian merupakan proses
pengeksekusian dari implementasi yang telah
dilakukan untuk menilai dan menemukan
kesalahan - kesalahan yang terdapat pada
sistem. Dengan adanya pengujian diharapkan
sistem memiliki kualitas yang baik dan dapat
dijadikan bahan referensi dalam proses
pengembangan sistem lebih lanjut. Pada
pengujian ini akan dibagi menjadi dua, yaitu :
1. Pengujian Keamanan Databse Server
Pada tahap ini dilakukan pengujian database
dengan melakukan sqgl injection untuk
mendapatkan isi dari database yang
diinginkan dengan menggunakan tool sglmap
versi 1.5.12. Berikut merupakan proses sql
injection dengan sqglmap, vyaitu dengan
mengetikan perintah  berikut sqlmap -u
https://tabungan.manuruliman
clp.sch.id/index.php?id=1 --batch

2. Pengujian Brute Force

Serangan  brute force adalah upaya
mendapatkan akses sebuah akun dengan
menebak username dan password yang
digunakan. Salah satu metode yang digunakan
adalah metode rainbow table. Metode ini
merupakan metode brute force yang paling
unik, yaitu dengan tidak menebak password
tapi melakukan dekripsi proteksi hash hasil
enkripsi dari sebuah password. Pada tahap
pengujian ini  menggunakan tool Crack

Station.

Crack Station adalah proyek security
awareness yang dimulai oleh Defuse Security.
Tujuannya adalah untuk  meningkatkan
kesadaran tentang password yang aman di
aplikasi web. Tahap pengujian ini yaitu dengan
membandingkan hasil dari crack hash pada
MD5, SHA256 dan AES-256.

Langkah awal yaitu membuat enkripsi MD5 di
web md5hashgenerator.com.  Diketahui

hasilnya pada gambar dibawah ini.


https://tabungan.manuruliman/
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MD5 Hash Generator

Vour s

s

Selanjutnya yaitu membuat enkripsi
menggunakan ~ SHA256  melalui  web
emn178.github.io/online-tools/sha256.html.
Diketahui hasilnya pada gambar dibawah ini.

Online Tools

uuuuuuuuu

SHA256

fa200011c

Tahap berikutnya yaitu proses hash code
menggunakan  crack  station,  dengan

mengunjungi web crackstation.net.

“CrackStation

Kemudian copy paste hasil enkripsi pada web
MD5 ke halaman crack station. maka hasil
yang didapat vyaitu enkripsi MD5 dapat
dipecahkan, dapat dilihat dari warna kode
berupa hijau dan menampilkan hasil serta

tipenya

Free Password Hash Cracker

Supports: L, NTLH, ma2, mad, mdS, ma3(ma3_es), mdS-hall, shal, snaZ2é, shaZ5t, shadli, shaSL2, reeMD160, mhiripool, MySQL 4.1+ (sha(shal_brjl
Qubes3.1Backupatits

Color Cortes: BHBER txsct motch, ¥ekow: faral matcr, I Nt found,

Langkah berikutnya copy paste hasil
enkripsi pada web SHA256 ke halaman crack
station. maka hasil yang didapat yaitu enkripsi
SHAZ256 dapat dipecahkan, dapat dilihat dari
warna kode berupa hijau dan menampilkan

hasil serta tipenya.

Free Password Hash Cracker

Hash Type  Result

Cabor Codes: RN Exact match, Vellow: Paria mach, [ Not four

Langkah terakhir vyaitu copy paste hasil
enkripsi pada enkripsi AES-256 yang berada di
database ke halaman crack station. maka hasil
yang didapat yaitu enkripsi AES-256 tidak
dapat dipecahkan, dapat dilihat dari warna
kode berupa merah dan tidak menampilkan

hasil serta tipenya

Free Password Hash Cracker

Dapat disimpulkan bahwa dari hasil
pengujian dengan crack station MDS5 dan
SHA256 dapat dipecahkan, sedangkan AES-
256 tidak dapat dipecahkan.
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B. Maintenance

Tahap pemeliharaan dilakukan setelah
tahap implementasi dan pengujian.
Pemeliharaan sistem informasi adalah
suatu upaya untuk memperbaiki, menjaga,
menanggulangi, mengembangkan sistem
yang ada. Pemeliharaan ini di perlukan
untuk  meningkatkan  efisiensi  dan
efektivitas kinerja sistem yang ada agar
dalam penggunaannya dapat optimal
(Idha, 2018). Pemeliharaan sistem
meliputi :

1. System Back-Up

Membuat Salinan/copy untuk data-data
penting yang ada pada komputer user
maupun server ke dalam backup

storage (External Disk).
2. System Optimization

Melakukan Defragmentasi data dan
membuang sampah-sampah yang ada
pada komputer, serta memperbaiki
kesalahan setting sehingga computer

dapat berjalan normal.
3. System Rebuild

Membangun dan menata ulang kembali
sistem yang rusak oleh faktor yang
tidak disengaja, agar sistem dapat

bekerja normal kembali.
4. System Upgrade

Menambah fungsi, memperbaharui
sistem yang ada sesuai dengan
kebutuhan, serta melakukan testing

stabilitas untuk hardware dan software.

5. Training dan Pelatihan

Memberikan Pengarahan dan
konsultasi kepada operator komputer,
sehingga operator dapat
mengoperasikan ~ computer  sesuali
dengan  prosedur  pengoperasian

komputer yang baik dan benar.

6. System Security
Pemasangan Firewall dan sistem
authentifikasi untuk pengamanan
sistem dan data penting dari orang
luar yang tidak berkepentingan

4. PENUTUP
4.1. Kesimpulan

Dari Berdasarkan hasil dari penelitian

yang telah dilakukan dapat disimpulkan
bahwa:

1. Algoritma  AES-256  merupakan
menjadi salah satu alternatif untuk
proses keamanan saat login dan
keamanan data dalam hal ini enkripsi
dan dekripsi data yang berada di
database, hal ini berdasarkan hasil dari
chiper text yang tidak dapat dipecahkan
dengan menguji ketahanan terhadap
serangan brute force menggunakan
software penyerang CrackStation.

2. Keamanan dari hasil enkripsi dapat
dijamin  selama  symmetry  key
encryption tidak bocar ke pihak yang
tidak bertanggung jawab
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4.2. Saran

Saran yang diberikan untuk
pengembangan penelitian lebih lanjut adalah

sebagai berikut:

1. Pada  aplikasi  tersebut  belum
diimplementasikan login multi level,
sehingga hanya admin saja yang masih
bisa mengakses. Untuk penelitian
selanjutnya diharapkan login bisa
dikembangkan supaya semua user baik
admin ~ maupun  nasabah  bisa
mengakses.
2. Pada penelitian selanjutnya, harapanya
sistem dapat dikembangkan dari
berbasis web ke basis yang lain, seperti

berbasis mobile.
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